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|. Datos de identificacion.

Espacio académico donde se

imparte

Estudios profesionales

Facultad de Contaduria y Administracion
Centro Universitario UAEM Atlacomulco
Centro Universitario UAEM Ecatepec
Centro Universitario UAEM Temascaltepec
Centro Universitario UAEM Texcoco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Teotihuacan

Licenciatura en Informatica Administrativa, 2018

Unidad de aprendizaje Gablamo cé%'glgasados an Clave | LIAA39
Carga académica 1 3 4 5
Horas Horas Total de -
tedricas practicas horas Creditos
Caracter Optativo Tipo Taller Periodo escolar | Séptimo
Areg Ingenieria y Seguridad Niglgo de Integral
curricular formacion
Seriacion Ninguna Ninguna
UA Antecedente UA Consecuente
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Il. Presentacion del programa de estudios

Una funcién del Licenciado en Informatica Administrativa es el disefio de los
servicios de tecnologia de informacién que otorgara una Unidad Informatica y la
gestién de estos con el objetivo de otorgar valor a los terceros interesados.

La presente unidad de aprendizaje crea conocimientos, genera las competencias
basicas para la gestién de servicios de las tecnologias de la informacion. Lo ideal
es asegurar el cabal aprovechamiento de las tecnologias, para ello, resulta
fundamental que el alumno comprenda como evaluar los servicios de tecnologia de
informacién y operaciones relacionadas con la misma, ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI.
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IV. Objetivos de la formacion profesional.

Objetivos del programa educativo:

Son objetivos de la licenciatura en Informatica Administrativa, formar profesionales
con conocimientos sélidos en Tecnologias de la Informacién que disefien, innoven
e implementen sistemas de informacién con el fin de aplicarlos a los procesos de
planeacion, organizacion, direccion y control de una organizacion y asi coadyuvar a
incrementar su eficiencia y productividad.

Generales

Asumir los principios y valores universitarios, y actuar en consecuencia.

Ampliar su universo cultural para mejorar la comprension del mundo y del
entorno en que vive, para cuidar de la naturaleza y potenciar sus
expectativas.

Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

Desarrollar la sensibilidad y el arte como base de la creatividad.
Reconocer la diversidad cultural y disfrutar de sus bienes y valores.
Tomar decisiones y formular soluciones racionales, éticas y esteticas.

Ejercer el dialogo y el respeto como principios de la convivencia con sus
semejantes, y de apertura al mundo.

Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

Particulares

Gestionar sistemas de informacion administrativa, mediante métodos de
algoritmos, de programacion, entre otros para detectar y controlar problemas
informaticos como el mal uso de software, virus, entre otros, dentro de una
organizacion.

Disefiar proyectos informaticos innovadores que optimicen los recursos
tecnoldgicos de una organizacion mediante el uso de las nuevas tecnologias
de la informacién como los servicios de mensajeria instantanea, el comercio
electrénico, e- gobierno, banca en linea, servicios peer-to-peer, correo
electrénico, etc. empleando habilidades lingiiistico-comunicativas en una
segunda lengua para comprender el avanzado cambio tecnoldgico.

Auditar sistemas de seguridad de la informacién de una organizacion a través
de la incorporacién de estrategias y métodos de analisis de datos e
informacion comola visualizacion de datos, la mineria de datos, los analisis
semanticos de textos, la programacion'y optimizaciéon matematica, las redes
neuronales, entre  otros para llevar - a cabo procesos informatico-
administrativos y proveer agilidad a las organizaciones.
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Objetivos del nucleo de formacion:

Proveera al alumno de escenarios educativos para la integracion, aplicacion y
desarrollo de los conocimientos, habilidades y actitudes que le permitan el
desempefio de funciones, tareas y resultados ligados a las dimensiones y ambitos
de intervencién profesional o campos emergentes de la misma.

Objetivos del area curricular de curricular o disciplinaria:

Disefar y justificar el aseguramiento de la integridad y confidencialidad de la
informacion por medio de herramientas como ingenieria de software,
ciberseguridad, sistemas distribuidos para desarrollar proyectos que incrementen la
seguridad y productividad de los sistemas de informacion de una organizacion.

V. Objetivos de la unidad de aprendizaje

Evaluar un marco de gobernacién Tl que permite a gerentes acortar el hueco entre
exigencias de control, cuestiones técnicas y riesgos de negocio, permitiendo el
desarrollo claro de politica y la practica buena para el control de Tl en todas partes
de organizaciones.

VI. Contenidos de la unidad de aprendizaje, y su organizacion.

Unidad 1. Gobernanza Corporativa de TI.

Objetivo: Identificar los conceptos fundamentales sobre Gobierno de TI, los
modelos de gobernanza existentes y la evolucion de COBIT y su integracion con
otros Marcos de trabajo.

Temas:

1.1 Componentes de la gobernanza de TlI.
1.2 Modelos de gobernanza de TI.

1.3 Evolucién de COBIT.

Unidad 2. Estructura de COBIT.

Objetivo: Identificar la estructura de COBIT mediante el analisis para su
aplicacion en los procesos de Tl de la organizacion.

Temas:

2.1. Familia de Productos.
2.2. Principios.

2.3. Catalizadores.
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Unidad 3. El Modelo de Capacidad de Procesos de COBIT.

Objetivo: Definir el estado de madurez requerido en los procesos para determinar
la brecha entre su estado actual, medir su desempefio y la forma de mejorarlos.

Temas:

3.1. Introduccién a ISO/ IEC 15504.
3.2. Modelo de Madurez de los procesos.

3.3. Modelo de Capacidad de los procesos.

Unidad 4. Guia de Implantacién de COBIT.

Objetivo: Comprender las etapas requeridas para la implantacién de COBIT en
la organizacion.

Temas:

4.1 Contexto Empresarial.
4.2 Diagnostico y apoyo de la alta direccion.
4.3 Enfoque de Ciclo de vida.

4 4 Elaboracion de Caso de Negocio.

VII. Acervo bibliografico.
Basico:
DIOGO, Luiz et al. (2015). Fundamentos de COBIT 5. Rio de Janeiro: Escola
Superior de Redes, RNP.
ISACA (2012). COBIT 5, Implementacion. U.S.A.: ISACA
ISACA. (219). COBIT 2019 Framework: Introduction and Methodology
ISACA. (2012). COBIT 5, Procesos Catalizadores. U.S.A.: ISACA
ISACA. (2012). COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion
de las Tl de la Empresa. U.S.A.: ISACA
e Piattinii, M. G. (2007), Gobierno de las Tecnologias y Sistemas de
Informacion.
e RA-MA, Madrid.
Complementario:

e AUDITOOL.ORG. Modelo COBIT. Curso Virtual. Colombia: AUDITOOL.ORG

e Mazo Arteaga, E. (2014). Evolucién de un Modelo de Gobernabilidad
Empresarial de Ti en una Empresa lider del Sector Agroindustrial. Colombia
D.C.: Escuela Colombiana de Ingenieria Julio Garavito.

o ISACA. (2019). COBIT Focus Area: Information Security. U.S.A.. ISACA
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